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Generar un aprendizaje activador de las actitudes, de las
motivaciones y del conocimiento
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Introduccidn

Metodologia a desarrollar basada en

© Interrelaciones de las competencias a alcanzar dentro de cada
contexto institucional en el que tiene lugar este proceso.

@ Métodos de trabajo a desarrollar dependiendo del escenario.

© Procedimientos de evaluacién usados para comprobar la
adquisicién de estas competencias.
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Introduccidn

Una competencia es un conjunto indisoluble de

@ conocimientos,
@ habilidades,

© actitudes,

© valores
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La metodologia debe permitir que el sujeto se enfrente a
situaciones en las que éste demuestre el nivel de consolidacién del
proceso de aprendizaje.
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Introduccidn

La metodologia debe permitir que el sujeto se enfrente a
situaciones en las que éste demuestre el nivel de consolidacién del
proceso de aprendizaje.

Contenidos = Métodos = Evaluacién

SIN SENTIDO
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Introduccidn

Planificacidon diversa

iEl aprendizaje en la vida real no va a ser siempre
producto del mismo proceso!
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La asignatura de Criptografia

Criptografia es una asignatura optativa encuadrada en el segundo
ciclo de la Ingenieria Informdtica en la Universidad de Almeria.
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La asignatura de Criptografia

Criptografia es una asignatura optativa encuadrada en el segundo
ciclo de la Ingenieria Informdtica en la Universidad de Almeria.

Hasta ahora, adquisicién de los conocimientos basicos tedricos que
deberia tener el administrador o disenador de una red de
comunicaciones en cuanto a la seguridad de la informacién que
circula por la misma.

NUEVAS ESTRATEGIAS EN EL DESARROLLO DE COMPETE



La asignatura de Criptografia

@ Privacidad de la informacién.
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La asignatura de Criptografia

@ Privacidad de la informacién.

@ Autentificacidon.

© Evitar el repudio.
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Aplicaciones de la Criptografia

@ Emision de contenidos multimedia en transmisiones via
satélite o ADSL.
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Aplicaciones de la Criptografia

@ Emision de contenidos multimedia en transmisiones via
satélite o ADSL.

@ Tarjetas de crédito.

© Homebanking.

@ Declaracién de la renta.
© D.N.I. electrénico.

O Telemedicina.

Ley 11/2007 de proteccién de datos.
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Competencias en Criptografia

Competencias genéricas:
Capacidad para resolver problemas.
Compromiso ético.

Competencia especifica:

Cifrado y proteccién de datos.
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Capacidad para resolver problemas

Capacidades:

Ser capaz de aplicar los conocimientos tedricos a la resolucién de
problemas.

Reconocer las distintas partes que puedan componer un problema
determinado, aportando soluciones a cada una de ellas y unificarlas
para dar una solucién total al mismo.
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Capacidad para resolver problemas

Capacidades:

Ser capaz de aplicar los conocimientos tedricos a la resolucién de
problemas.

Reconocer las distintas partes que puedan componer un problema
determinado, aportando soluciones a cada una de ellas y unificarlas
para dar una solucién total al mismo.

Indicadores de realizacién:

Elaboracién de un plan de accién y seguimiento riguroso para
construir soluciones a problemas planteados.

Elaboracién de informes donde se aplique el método cientifico al
describir, analizar, diagnosticar, organizar, demostrar y validar las
diversas situaciones presentadas
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Compromiso ético

Capacidades:

Ser capaz de contrastar los distintos puntos de vista ante una
situacion.

Ser capaz de influir en el establecimiento de politicas de seguridad
de modo coherente y comprometido con los valores éticos de la
sociedad.
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Compromiso ético

Capacidades:

Ser capaz de contrastar los distintos puntos de vista ante una
situacion.

Ser capaz de influir en el establecimiento de politicas de seguridad
de modo coherente y comprometido con los valores éticos de la
sociedad.

Indicadores de realizacién:

Elaboracién de proyectos sustentados en principios como la
rectitud, el rigor y la precisién.

Elaboracién de proyectos velando por el mantenimiento de la
privacidad de los datos personales o cualquier informacién
susceptible de ser mantenida en secreto.
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Metodologia

No nos sirve desarrollo de los temas de teoria y proposicién de
relaciones de ejercicios que relacionen la teoria y la practica de
forma puntual.
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Metodologia

No nos sirve desarrollo de los temas de teoria y proposicién de
relaciones de ejercicios que relacionen la teoria y la practica de
forma puntual.

Se busca que el alumno se implique mucho mas en el proceso de
aprendizaje, individual y colectivamente.
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Implementacién de los algoritmos de cifrado y firma que se ven
como parte de la teoria de la asignatura, probando, tanto su
efectividad como su eficiencia.

Problemas practicos:
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Implementacién de los algoritmos de cifrado y firma que se ven
como parte de la teoria de la asignatura, probando, tanto su
efectividad como su eficiencia.

Problemas practicos:

@ ;Cbémo se trabaja con un texto con caracteres alfa-numéricos
cualquiera?

@ ;Cbémo se trabaja con un fichero de cualquier tipo, ya sea de
texto genérico o de un procesador de textos privado, con una
foto o con un fichero de sonido?

© ;Qué se hace si un algoritmo tarda demasiado en llevar a cabo
la tarea encomendada, pero no puede refinarse mas su
implementaciéon?

© ;Es una alternativa rebajar el nivel de seguridad (longitud) de
claves? jPara qué tipo de algoritmos? ;Bajo qué
circunstancias?
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La naturaleza de los casos presentados al alumno también puede
influir en el nivel de deseo de aprender.
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La naturaleza de los casos presentados al alumno también puede
influir en el nivel de deseo de aprender.

Ataques a textos o firmas de ficheros que se hallan cifrados con
distintos algoritmos.

Fases del caso:

@ Informacién relativa al tipo de algoritmo usado y pardmetros
que pudieran ser publicos en la vida real.

@ Pistas sobre los métodos posibles a utilizar.

© Implementacién técnica a utilizar.
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Caso tipo 3: Curriculum vitae

El examen tradicional de teoria se sustituye por la elaboracién de
un curriculum vitae y una entrevista personal.
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Caso tipo 3: Curriculum vitae

El examen tradicional de teoria se sustituye por la elaboracién de
un curriculum vitae y una entrevista personal.

CURRICULUM VITAE

Avellidos, Nombre | Rodriguez Herrera, Juan Francisco
Direccién | ¢/ Ramos 71042 D
04003 Almeria (Espafia)
Teléfono | +34 679237324
ail | juanfrh@gmail.com
Web | www.juanfrh.com

Nacionalidad | Espafiola
Fecha de nacimiento | 26 de mayo de 1987
Geénero | Masculino

Busco un puesto donde poder desarrollar todo mi conocimiento sobre seguridad informatica y.
L

> Implantacion de sistemas de autentificacion en red mediante Kerberos.
> Seguridad de la informacion en trénsito mediante IPSec.

> de cifradoy tales

> Generacion de claves seguras para el sistema criptogrfico RSA.

> Técnicas de ocultacién de informacion haciendo uso del sistema criptografico ElGamal

udios académicos

Universidad de Almeria (Espafia) | Ingeneria Informdtica.

Universidad de Almeria (Espafia) | Ingenieria Técnica en Informtica de Gestion.

2005-2008
Idiomas > Espaiol: nativo.

> Inglés: medio.
Hab: s técnicas > Lenguajes de programacién: C, Java.

v

Sistemas operativos: Windows, Linux, MacOs.

“Seguridad informitica para sistemas Windows y

Linux”, impartido por Ia Universidad de Almeria

Calificacin de sobresaliente (30 horas).

“Analista de sistemas informaticos”, impartido por

Ia Universidad de Almeria. Calficacién de
brecaliente

v

v
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El lado oscuro de la Criptografia

jPara conocer el bien, hay que conocer qué es lo que estd mal!

Criptovirus, criptotroyano, criptocontador, kleptografia.

Propuesta: Un proyecto en el lado oscuro.
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